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‘Team Jorge'": los comandos israelAes de la desinformaciA3n
DescripciAsn

a?7?Las cosas no tienen por quA@ ser ¢iertas, siempre que se creand?e: La cita podrAa atribuirse a
muchos filA3sofos, pero viene de boca de un tal Alexander Nix. Si su nombre le suena desconocido,
seguro que el de la empresa que dirigAa lo serAj un poco menos: Cambridge Analytica.

En 2018 estallA3 el escAjndalo homAznimo, que revelA3 cA3mo la compaA+Aa britAjnica recopilA3,
analizA3 y utilizA3 los datos personales de casi 87 millones de usuarios de Facebook, sin su
conocimiento, con fines de segmentaciA3n polAtica. La empresa, que ha vendido sus servicios a
clientes en unos 60 estados, desde el rA©gimen iranA hasta la petrolera nacional de Malasia, estA;
acusada de manipular o intentar manipular numerosas elecciones, entre ellas, las de las victorias de
Donald Trump en 2016 en Estados Unidos y el 8?2?sAa7?. por el Brexit en el referendo ese mismo aA+o
en Reino Unido. En su momento, el caso saltAs a los titulares y el nombre de Cambridge Analytica se
convirtiA3 en sinA3nimo global de desinformaciA3n.

Sin embargo, aA°n no se ha revelado todo sobre este escAjndalo mundial. Algunos de sus actores,
temidos en la industria, han logrado permanecer en la sombra. En particular, misteriosos
subcontratistas israelAes, expertos en piraterAa informAijtica y descritos por uno de los denunciantes
en el origen del escAjndalo como 4??un equipo encargado de investigaciA3n sobre opositoresa?e. En
testimonios anA3nimos publicados en la prensa britAjnica en 2018, antiguos empleados describen a
a??hackers israelAesa?e irrumpiendo en las instalaciones de la empresa con memorias USB cargadas
de correos electrA3nicos privados de polAticos hackeados. "La gente entrA3 en pAijnico, no querAan
tener nada que ver", recuerda un antiguo empleado al diario The Guardian.

El escAjndalo de Cambridge Analytica revelA3 la existencia y los mA©todos de misteriosos hackers, de
cuya identidad nunca se supo nada. Cuando hablan de "hackers israelAes", A¢ilos empleados de
Cambridge Analytica se refieren a las mismas personas? Ninguno de los artAculos dedicados al
asunto, en el momento de las revelaciones, consiguiA3 traspasar el anonimato de estos
subcontratistas, ni siquiera mencionA3 una empresa en particular. Cuando se refiere, en un correo
electrA3nico interno, a "back ops israelAes" (a??operadores secretos israelAesa?e), el jefe de
Cambridge Analytica no conoce ni sus apellidos ni el nombre de la empresa que presta el servicio.
SA3lo utiliza en el correo lo que parece ser un seudA3nimo para designar al jefe de esta estructura
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ultrasecreta: Jorge.

Desde hace mAjs de seis meses, periodistas de investigaciA3n de los medios asociados a Forbidden
Stories siguen la pista de Jorge [asA, en castellano, en el original]. En este mercado paralelo de la
desinformaciA3n, las empresas, tanto oficiales como clandestinas, se han convertido en maestras en el
arte de manipular la realidad e infundir historias inventadas.

Continuando el trabajo de Gauri Lankesh, periodista india que investigA3 la desinformaciA3n y las
"fAjbricas de mentiras”, asesinada en 2017, el proyecto Story Killers revela una industria que utiliza
todas las armas a su alcance para manipular a los medios de comunicaciA3n y a la opiniA3n pA°blica
en detrimento de la informaciA3n y la democracia.

La periodista Gauri Lankesh fue asesinada dAas antes de revelar cA3mo funcionaba la
maquinaria de desinformaciAn en India. CrA©dito: Indranil Mukherjee / AFP
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Cuatro aA+os despuA©s del escAjndalo de Cambridge Analytica, los periodistas del consorcio y
Forbidden Stories han encontrado a Jorge. El consultor israelA de dudosos mA®©todos sigue utilizando
el mismo seudA3nimo y continA°a vendiendo sus servicios de influencia y manipulaciA3n al mejor
postor. Sus herramientas se han adaptado a los avances tecnolA3gicos.

La inteligencia artificial ya escribe posts virales a la carta y el hackeo a distancia de cuentas de
Telegram ha enriquecido el catAjlogo del misterioso empresario. Un cliente potencial, intermediario de
un dirigente africano que desea aplazar o incluso anular las elecciones, le pide a Jorge una
demostraciA3n. El consultor estima el costo de la misiA3n en seis millones de euros, siempre con el
mismo misterio de la A©poca de Cambridge Analytica. Pero nunca, durante mAjs de tres horas de
discusiA3n vAa Zoom, mostrarAj su cara ni revelarA;j el nombre de su empresa. En cambio, Jorge se
jacta abiertamente de sus logros.

Lo que Jorge no sabe es que el hombre que tiene delante no es en absoluto un intermediario, y mucho
menos uno que trabaje en Asfrica. En realidad es un periodista de Radio France, al que pronto se unen
colegas de The Marker y Haaretz, reporteros miembros del proyecto Story Killers, que se hacen pasar
por prospectos de clientes.

RA©cord: de 33 elecciones presidenciales intoxicadas, 27
A©xitos

Se celebraron varias reuniones con Jorge, tres en IAnea y una en sus oficinas, una oportunidad A°nica
para debatir largo y tendido con el antiguo subcontratista de Cambridge Analytica y asistir a sus
presentaciones en directo. a??Prestamos un servicio, principalmente de inteligencia e influencia. Estas
son nuestras competencias bAjsicasa?e, explica a modo de preAjmbulo. AdemAjs de estas
"capacidades tecnolA3gicas", Jorge tambiA©n puede "construir una historia", que luego propagarA,;.

El traficante de influencias presume de haber trabajado en "33 campaA+as presidenciales, 27 de las
cuales tuvieron A©xito", una estimaciAn difAcil de verificar. MAjs precavido de lo que sus dotes de
vendedor podrAan sugerir, no da ninguna indicaciA3n precisa de quiA©nes son sus clientes. Prefiere
limitarse a narrar anA©cdotas dignas de una pelAcula de espAas y a enumerar el impresionante
abanico de sus servicios: catAjlogo de bots, propagaciA3n de informaciA3n falsa y pirateo de
opositores.

Muy seguro de sA mismo, el hombre revelarAj, a su pesar, informaciA3n sobre algunas de sus
operaciones secretas. La primera a la que se referirAj causA3 una reciente tormenta mediAitica en
Francia. Hace quince dAas, a principios de febrero de 2023, la prensa informA2 de una investigaciAn
interna en la cadena BFM TV, en la que se sospechaba que un personaje histArico de la estaciA3n, el
periodista y moderador Rachid M'Barki, habAa difundido contenidos no validados que sugerAan
injerencias extranjeras, cuyo origen parecAa muy poco claro. Para comprender el punto de partida de
este escAjndalo, hay que citar los intercambios entre Jorge y los periodistas encubiertos.

Al final de una reuniA3n con sus falsos clientes, el voluble vendedor de desinformaciAn se jacta de
poder difundir sus historias en la televisiA3n francesa. Para demostrar su punto de vista, muestra un
extracto de un reportaje emitido en BFM TV en diciembre de 2022: "La UniA3n Europea anuncia una
nueva serie de sanciones contra Rusia (...) Reiteradas sanciones que hacen temer lo peor a los
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constructores de yates de MA3naco. La congelaciA3n de los activos de los oligarcas pone en grandes
dificultades a su sector". Rachid M'Barki lee el texto de esta breve emisiA3n emitida a medianoche en
el canal de 24 horas de noticias. Un Ajngulo incongruente, incluso a esta hora tardAa, en el tumulto de
las noticias. Y por una buena razA3n, segA°n Jorge: se trata de un pedido realizado en nombre de uno
de sus clientes.

Para verificar la autenticidad de este vAdeo y de otros, en enero lo presentamos a la direcciA3n de
BFM TV, que rAjpidamente suspendiAs3 al periodista y puso en marcha una auditorAa interna. ??En la
forma en que estas noticias se emitAan y, en particular, se ilustraban, el periodista en cuestiA3n se
habrAa encargado de solicitarlas en el A°ltimo momento, una vez que el redactor jefe se habAa
ocupado de otro espacio y despuA©s de haber chequeado todo su informativo”, explica Marc-Olivier
Fogiel, director general de la cadena. 4??Tengo la sospecha ACtica de preguntarme por qUA© se
emiten estos cuentos cuando no tienen ninguna coherencia editorial con el resto de la cadenaé?s. En
respuesta, Rachid M'Barki evocA3 su "libre albedrAo editorial" y explicA3 que habAa seguido las
instrucciones de un intermediario, un tal Jean-Pierre Duthion.

Consultor de medios de comunicaciA3n y miembro de grupos de presiA3n, Jean-Pierre Duthion no es
ajeno al mundo de las llamadastagencias de influencia. Una de ellas lo describe en notas internas a las
que los autores del presente reportaje han tenido acceso como un "mercenario” de la desinformaciA3n,
"motivado principalmente por el lucro”. Al ponerse ‘en.contacto.con A©I, Duthion confirmAs3 que sA
habAa "trabajado en la retenciA3n de yates rusos en MA3naco,/lo que provocA? la pA©rdida de puestos
de trabajo locales". Se negA? a revelar el nombre del patrocinador, argumentando que este tipo de
operaciones pasa por una serie de intermediarios, "sin saber ellos mismos quiA©n es el cliente final".

Asegura que no pagA3 a Rachid M'Barki, quien tambiA©n certificA3 a su direcciA3n que no habAa
recibido ni un euro por emitir estas versiones. Sin embargo, segA°n una fuente bien informada del
medio, este tipo de servicios podrAa reportar unos 3.000 euros por unidad al periodista que se haga
cA3mplice de la operaciA3n. En un comunicado de prensa, Rachid M'Barki, que se negA3 a responder a
las preguntas formuladas por los reporteros, admite que "no siguiA3 necesariamente el programa
editorial habitual". Y se defiende: "QuizAj; me engaA+aron, no tenAa la impresiA3n de que fuera asA o
de que estuviera participando en una operaciA3n de algA°n tipo, de lo contrario no lo habrAa hechoa?e..

TecnologAa del despiste

El ejemplo anterior de BFM, que se supone ilustra su poder para llegar a los canales de noticias
franceses, no es el A°nico argumento de venta que Jorge esgrime durante sus entrevistas con los
periodistas del consorcio.

AdemAjs de periodistas a sueldo, el exsubcontratista de Cambridge Analytica tambiA©n tiene un
ejACrcito de avatares grabados y controlados en una plataforma en IAnea, cuentas falsas que
Forbidden Stories y sus socios pudieron identificar. Esta herramienta, que no se encuentra en la web,
tiene un nombre: AIMS, por las siglas en inglA©s de Advanced Impact Media Solutions (o
a??Soluciones Avanzadas para Impacto en Mediosa?+). En 2017, Jorge ya ofreciA3 a Cambridge
Analytica un "sistema semiautomAijtico de creaciA3n de avatares y despliegue de redes",
acompaA+ado de un vAdeo demostrativo de lo fAjcil que le resultaba crear avatares en pocos
segundos, con nombres de pila determinados segA°n su paAs, en una plataforma que les permitAa
navegar de una cuenta a otra sin dificultad.
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Alexander Nix dirigAa Cambridge Analytica, empresa acusada de manipular la elecciA3n de
Donald Trump, usando los datos 87 millones de usuarios de Facebook. CrA©dito: Tolga
Akmen / AFP

En 2022 contAs3 con un catAjlogo de mAjs de 30.000 perfiles automatizados de personas inexistentes
con cuentas reales en redes sociales y sitios como Facebook, Twitter, Instagram, Amazon o Bitcoin.
Estos individuos falsos son utilizados por Jorge para publicar una avalancha de comentarios en las
redes sociales, suscitar polA©micas e incluso -segA°n A©I- para pedir juguetes sexuales en Amazon,
siguiendo el ejemplo del avatar llamado Shannon Aiken. Es el nombre que aparece tras el perfil de una
guapa rubia, un arma formidable que habrAa servido para enviar un paquete candente a casa de un
candidato opositor, dejando a su mujer imaginar un adulterio. "DespuA®©s de eso, se filtrA3 |a historia y
el hecho de que no podAa volver a casa. La campaA+a se puso patas arriba", cuenta Jorge.
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Para demostrar la eficacia de su ejA©rcito digital, Jorge acepta hacer una demostraciA3n y difundir un
hashtag sugerido por los periodistas encubiertos, #RIP_Emmanuel, que lleva el nombre de un emu que
se convirtiA3 en una estrella de Internet en el verano de 2022. El objetivo era difundir un rumor sobre la
muerte del animal para probar la eficacia de estos avatares AIMS; su dueA+o ya habAa sido avisado.
Los periodistas del proyecto Story Killers siguieron entonces el hashtag y su difusiA3n para encontrar
las cuentas de Jorge. Este minucioso trabajo ha permitido rastrear una veintena de campaAz+as de
desinformaciA3n en casi todos los continentes, aunque a veces resulte difAcil identificar a sus clientes.

Por ejemplo, en Reino Unido, en otoA+o de 2021, los avatares de AIMS atacaron la agencia de
seguridad sanitaria britAjnica. A¢,Por quA© se le hostigaba? Por abrir una investigaciA3n a un
laboratorio seA+alado de haber proporcionado unos 43.000 resultados negativos falsos de la prueba
Covid a sus pacientes. El grupo propietario del laboratorio negA3 ante los reporteros de esta historia
cualquier relaciA3n con Jorge, asegurando que nunca habAa oAdo hablar de ACI.

En 2020, los mismos avatares participaron en una violenta campaA+a de desprestigio contra el
empresario hongkonA©s George Chang, propietario de 90% del puerto de PanamA,.

Ese mismo aA+o, el ejACrcito de-bots-de AIMS acudiA3 al rescate de un exalto funcionario mexicano
sobre el que pesaba una orden de detenciAsi internacional. El exdirector de la agencia de
investigaciA3n criminal de MA©xico de 2013 a 2016, durante las presidencias de Felipe CalderA3ny
Enrique PeA+a Nieto,TomAjs ZerA3n, estAj acusado de secuestro, tortura y falsificaciA3n de pruebas
en la investigaciA3n sobre la desapariciA3n de los 43 estudiantes de Ayotzinapa, estado de Guerrero,
en 2014. Implicado en la adquisiciA3n por parte de las autoridades mexicanas del programa espAa
Pegasus, de origen israelA, como jefe de inteligencia que fue, ZerA3n se encuentra huido en Israel,
paAs que se niega a extraditarlo.

Pero para los bots creados por Jorge, estas acusaciones no son mAjs que una campaAz+a orquestada
contra un "inocente" por el "presidente corrupto” de MA©xico, AndrA©s Manuel LA3pez Obrador.
ZerA3n "no es responsable de ninguna campaAz+a en su favor y no sabe quiA©n estA; detrAjs de cada
comentario en las redes sociales”, explica su abogada, Liora Turlevsky, para este reportaje. AA+adiA3
que el gobierno mexicano habAa puesto la vida de su cliente "en peligro" al retirar a sus
guardaespaldas, obligAjndole a "abandonar el paAs".

La herramienta AIMS no sA3lo proporciona avatares. En su A°ltima versiA3n presentada a los
periodistas encubiertos, tambiA©n ofrece la creaciA3n automatizada de contenidos. A partir de unas
palabras clave dadas, la inteligencia artificial puede crear en pocos segundos posts, artAculos,
comentarios o tuits masivos, en el idioma que elija y con un tono "positivo", "negativo” o "neutro”. Por
ejemplo, tras introducir rAjpidamente las palabras "Chad", "presidente", "hermano" y "DA®by", Jorge
pide a la inteligencia artificial, en presencia de los reporteros encubiertos, que produzca diez tuits
negativos sobre el gobierno del Chad, una naciA3n francoparlante del Sahel, en Asfrica Central. Doce
segundos despuA®©s, aparecAan los mensajes: "Basta ya, hay que acabar con la incompetencia y el
nepotismo del presidente de Chad, el hermano DA©by", "El pueblo chadiano ya ha sufrido bastante
bajo el reinado del presidente hermano DA®by"... Uno de los socios del empresario se felicitaba: "Un
operador puede gestionar 300 perfiles, asA que en dos horas, todo el paAs estarAj hablando de la
historia [que] queramos". RAjpido, formidable y terriblemente eficaz.

Hacker de ministros
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Pero esta no es el arma mAjs terrorAfica de Jorge. En tiempo real, y a efectos de su demostraciA3n,
tomarAj el control de los sistemas privados de mensajerAa de altos funcionarios africanos. "Estamos
dentro”, repite Jorge. Bajo la mirada de los periodistas encubiertos, se escrutan, registran y desvalijan
dos direcciones de Gmail, incluido el disco duro y la libreta de direcciones, asA como una serie de
cuentas de Telegram. Era un hackeo sofisticado, del que los usuarios reales no tenAan ni idea. Por
eso continuaron utilizando sus sistemas de mensajerAa con total confianza, como demuestran las
llamadas realizadas y los mensajes recibidos entre las distintas presentaciones realizadas a los
periodistas encubiertos.

TEAM JODORGE P

INTELLIGENGE |

TrAjiler de "Team Jorge". CrA©dito: Forbidden Stories / Story Killers.
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Para convencer a sus (falsos) clientes de la eficacia de la operaciA3n de ciberespionaje, el propio Jorge
enviarAj despuA©s mensajes a los familiares de las vActimas de su hackeo, desde sus sistemas de
mensajerAa Telegram hackeados. EstAj claro que, infiltrAjndose en el correo electrA3nico de una vA-
ctima, puede hacerse pasar por ella y escribir lo que quiera. Pero Jorge, demasiado confiado, comete
un grave error. Mientras borraba los mensajes enviados durante la demostraciA3n a la cuenta y los
contactos de su vActima, olvidA3 uno.

Al menos un beneficiario llevA3 un registro de su operaciA3n. Los autores de este reportaje lo
encontraron, asA como el mensaje enviado por Jorge. Y este error permitiA3 a los periodistas confirmar
que en el verano de 2022, mientras se preparaban las elecciones presidenciales de Kenia, naciA3n
angloparlante de Asfrica Oriental, el hacker israelA navegaba sin dificultad entre las cuentas de
personas cercanas a William Ruto, el futuro presidente. Dos de sus vActimas -Denis Itumbi y Davis
ChirChir, entonces responsable de estrategia digital y jefe de gabinete de Ruto, respectivamente-
fueron acusados, tras las elecciones, de haber contratado a piratas informAijticos para manipular los
resultados de las presidenciales. El Tribunal Supremo rechazA3 la acusaciA3n y dijo que las pruebas
habAan sido "falsificadas". Sin embargo, no hay pruebas definitivas de que el Team Jorge estuviera
detrAjs de los intentos de amaAzar las elecciones presidenciales kenianas.

Una Tal galaxia

Pero A;quiA©n es Jorge? A¢ CuAijl es la verdadera identidad de este consultor, famoso y a la vez
anA3nimo, capaz de manipular la informaciA3n difundida en las cadenas de noticias francesas, crear
falsas personas en un abrir y cerrar de 0jos, piratear el entorno de un presidente o infiltrarse en los
sistemas de mensajerAa privada de sus vActimas? El hombre ultrasecreto ha construido un misterio en
torno a su personaje. Durante las diversas reuniones con los periodistas del consorcio, no deja que se
filtre nada: ni nombres, ni documentos. Nunca se deja ver. Hay que ir a sus oficinas de la ciudad de
Modi'in, sede de la alta tecnologAa israelA, el Silicon Valley local, para verle la cara. Incluso con sus
socios mAjs eminentes, Jorge ha conseguido ocultar hasta el mAjs mAnimo detalle sobre sA mismo.

AsA, Alexander Nix, el director de Cambridge Analytica, que solo le conoce por su apodo, preguntaba
ya en mayo de 2015, en un correo interno de la compaA+Aa britAjnica al que los reporteros han tenido
acceso: "A¢ CA3mo se llama Jorge?". AyY cuAijl es el nombre de su empresa?a?e..

La respuesta llegA3 al dAa siguiente, en un correo electrAsnico de Brittany Kaiser, exdirectora de
desarrollo de la empresa y denunciante del escAjndalo, la misma que presentAs3 a la consultora
israelA ante su jefe: "Tal Hanan es el CEO de Demoman International".
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Tal Hanan. CrA@©dito: Forbidden Stories / Story Killers.

Al consorcio le llevA3 meses de investigaciA3n desandar su camino y perfilar los contornos de la
galaxia de Tal Hanan. Desde los primeros dAas de la investigaciA3n de Story Killers, sus periodistas
encubiertos tuvieron que pasar por varias entrevistas con intermediarios antes de conseguir reunirse
con A©I. Una combinaciA3n de antiguos agentes de inteligencia, comunicadores y expertos en
seguridad confirma el alcance de sus actividades y la naturaleza de sus negocios.

En primer lugar estAj Mashi Meidan, que en la dA©cada de 2010 dirigAa una empresa de seguridad
israelA en PanamAj. Un hombre cuya trayectoria profesional es difAcil de trazar con exactitud, pero
que es, segA°n varias fuentes, un antiguo miembro del Shabak, el servicio de inteligencia y seguridad
interior israelA, tambiA©n conocido como Shin Bet. SegA°n sus abogados, "trabajA3 para el gobierno
israelA hasta 2006, cuando se jubilA3", pero "no estAj, ni ha estado nunca, asociado a ninguna
empresa o entidad llamada Equipo Jorge y, desde luego, no es un a??socio comerciala?? en tal
empresa". Sin embargo, estAj presente con Tal Hanan en las oficinas de su empresa y en la mayorAa
de las reuniones con A©I, mientras su socio presenta el alcance de sus servicios a los periodistas
encubiertos.

Tan misterioso como Meidan, Shuki Friedmanes tambiA©n un antiguo oficial del servicio de
inteligencia interior israelA. Por aA+os responsable de finteligencia en Ramala, ciudad en territorios de
Cisjordania gobernados por la Autoridad Nacional Palestina, la'leyenda cuenta que fue el encargado
de reclutar al PrAncipe Verde, hijo de un dirigente de HamAjs -el movimiento integrista palestino que
controla la Franja de Gaza- que sirviA3 como espAa al Shin Bet durante diez aA+os.

Alrededor de Tal Hanan, en dos reuniones tambiA©n estuvo Yaakov Tzedek, director del Tzedek
Media Group, que se presenta como "experto en digital y publicidad desde hace mAijs de una
dA©cada".

Lo mismo ocurre con Ishay Shechter, director de estrategia de Goren Amir, importante grupo de
presiAn israelA. Este Altimo, que estuvo presente en una de las reuniones que llevaron a los
periodistas del consorcio hasta Tal Hanan, pero nunca en una reuniA3n con A@|, afirma que "nunca
tuvo una relaciA3n comercial con Jorge o Tal Hanan" y que "no estaba al corriente de sus actividades
ilegales o inapropiadas”.

Por A°ltimo, el hermano de Tal, Zohar Hanan, director general de una empresa de seguridad privada,
dijo al consorcio que "ha trabajado toda su vida dentro de la ley".

SegA°n la biografAa disponible en el sitio web de su empresa, Demoman, Tal Hanan sirviA3 en las
fuerzas especiales israelAes en una unidad de A®lite dedicada a la neutralizaciA3n de artefactos
explosivos. Su carrera, como su negocio, pasA3 entonces de la desactivaciA3n de bombas a la
inteligencia, en sentido amplio. Y si Jorge ha permanecido invisible durante aA+os, Tal Hanan interesa
al menos a un servicio de inteligencia europeo desde 2008, segA°n una fuente policial. No por
acciones de desinformaciA3n, sino por sus ofertas de dudosos servicios de seguridad tras conferencias
sobre antiterrorismo, inteligencia y contraespionaje. SegA°n la fuente, opera en la "estrecha frontera
entre la seguridad privada y los mercenarios”. Cuando el consorcio se puso en contacto con Tal
Hanan, A©ste se limitA3 a "negar cualquier irregularidad”.
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Operational Unit Commander Tal Hanan, Founde
Tal Hanan served in the Israeli Army special forces as an EOD officer.
of Israel’s elite Air Force EOD unit. During his military career, he liaise
United States Sixth Fleet Special Forces Command.

Hanan led numerous intelligence, security, law enforcement, and anti
NATO members, South American governments, and private corpor
operations in Mexico, Colombia, and Venezuela.

He has trained nearly 5,000 senior military, law enforcement, and H
rapid deployment training programs for the US government.

As an internationally recognized expert on urban warfare, counte
terrorism; he is the recipient of international commendations and test

Since 1990, Mr. Hanan has been engaged in the global security, d
lecturer and has given testimony and verbal briefings to the US Conq
holds a degree in International Relations from Hebrew University in Je

Tal Hanan es el verdadero nombre de Jorge, antiguo subcontratista de Cambridge
Analytica, experto en la manipulaciA3n de informaciA3n y difusiA3n de noticias falsas.
CrA©dito: Captura de web de la empresa

Hanan ha cultivado una impresionante red internacional a lo largo de sus aA+os de trabajo en
inteligencia. SegA°n una investigaciA3n de la agencia Bloomberg, en 2006, mientras trabajaba para un
banco panameA+o, fue quien alertA3 a un funcionario venezolano del Fondo Monetario Internacional
(FMI), MartAn Rodil, en Washington DC, sobre el movimiento de dinero de Pdvsa, la petrolera estatal
venezolana, a IrAjn, en violaciA3n de las sanciones estadounidenses. SegA°n la misma investigaciAn,
Hanan propuso entonces a Rodil llegar a fin de mes rastreando el dinero para A©.

Un aA+o despuA®©s, ambos decidieron compartir su informaciA3n con el gobierno israelA y pasaron
dos dAas respondiendo a las preguntas del servicio secreto. A continuaciA3n fundaron la empresa
Global Ressources Solutions, que ofrece servicios de inteligencia, seguridad e inteligencia financiera,
uno como presidente y el otro como director. MartAn Rodil estA; siendo investigado en EspaA+a por
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extorsionar, presuntamente, a antiguos funcionarios del rA©gimen chavista de Caracas. No respondiA3
las mA®ltiples solicitudes de comentarios para esta investigaciA3n.

Otro antiguo socio mencionado por Tal Hanan en el transcurso de una conversaciA3n con periodistas,
es el exsubsecretario de Estado del presidente republicano estadounidense, George W. Bush, Roger
Noriega, que tambiA©n trabajA3 con MartAn Rodil e incluso le defendiA3 en la prensa.

Contactado por los reporteros de la presente historia, este antiguo diplomAijtico estadounidense,
responsable de la |Anea polAtica norteamericana hacia el rA©gimen de ChAjvez, admite conocer a Tal
Hanan, pero matiza asegurando que no ha mantenido ninguna "conversaciA3n real con A©I desde
hace seis o siete aA+0s". 4??TenAamos clientes comunes vinculados a Venezuela, pero nunca hice
negocios serios con A©la?e, afirma.

El precio de la mentira

Para sus servicios de manipulaciA3n, Tal Hanan utiliza las herramientas mAjs avanzadas del mercado.
Durante sus demostraciones en_directo, por ejemplo, presenta soluciones ofrecidas por TA9, filial de la
empresa Rayzone, parte de cuyo logotipotuye cuidado de borrar en su presentaciA3n. Contactada por
Forbidden Stories, TA9 dice que nunca ha tenido'tratos comerciales con Tal Hanan o sus asociados y

explica que en su sitio web o durante las presentaciones en lAnea se pueden ver fAjcilmente capturas
de pantalla de sus productos.

El grupo israelA Rayzone comercializa herramientas de recogida de datos personales y de
localizaciA3n a travA©s de Internet o de redes telefA3nicas. Para ello se basa, en particular, en la red
SS7, que se utiliza para dirigir las llamadas y los mensajes SMS de los usuarios de telefonAa a sus
clientes y para localizar sus dispositivos. Esta red, que se supone reservada a los operadores de
telefonAa, adolece de vulnerabilidades que permiten a los piratas informAijticos acceder a la
informaciA3n de los propietarios de telA©fonos mA3viles.

En varias ocasiones, durante las reuniones con sus falsos clientes, Tal Hanan menciona la posible
explotaciA3n de estos fallos. Cuando se le pregunta por sus servicios, Rayzone sA3lo menciona un
producto, regulado por el ministerio israelA, que "sA3lo proporciona informaciA3n de localizaciAn sin
ninguna capacidad de intercepciA3n activa".

Utilizando diapositivas de los folletos de TA9, la filial de Rayzone en cuestiA3n, Tal Hanan cita
tambiA©n el "reconocimiento facial", la "intercepciA3n de redes mA3viles" o "cualquier cosa que pueda
encontrarse en cualquier base de datos" como herramientas a su disposiciA3n para la vigilancia mAjs
sofisticada de estos objetivos.

SegA°n el diario israelA Calcalist, David Avital, accionista de una filial de Rayzone, es quien hoy acoge
al fugitivo TomAijs ZerA3n, el exalto funcionario mexicano sobre el que pesa una orden de detenciA3n
internacional por tortura y desapariciA3n forzada y cuya inocencia defendAan los avatares de AIMS.
Esta informaciA3n fue desmentida por la abogada de ZerA3n, Liora Turlevsky: "El seA+or ZerA3n estAj
efectivamente en Israel. Sin embargo, nunca ha vivido en un apartamento de David Avitala?e.

Hanan, Rodil, Noriega, Rayzone: Una galaxia cuyas relaciones internas resumen la porosidad entre
Estados y empresas privadas, inteligencia, influencia y cibervigilancia. Sin embargo, hay una
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incA3gnita: A¢,cAmo se paga a Tal Hanan por sus servicios?

Las sumas en juego son considerables. Tras meses de investigaciA3n, los periodistas del consorcio
consiguieron un folleto enviado a Cambridge Analytica en 2015. Un documento de poco mAjs de tres
pAjginas, bastante vago, titulado "Elecciones, inteligencia y operaciones especiales”, que menciona la
experiencia sobre el terreno desde 1999. Ahora bien, 1999 es tambiA©n la fecha de creaciA3n de la
empresa Demoman, de la que Tal Hanan es Director General. En este folleto, Hanan propone
diferentes opciones que "se alimentan y refuerzan mutuamente”, combinando "inteligencia
estratA©gica", "percepciA3n pA°blica", "guerra de la informaciA3n", "seguridad de las comunicaciones"
y "paquete especial DAa D". Elogia a su equipo, formado por antiguos servicios de inteligencia y
fuerzas especiales israelAes, estadounidenses, espaAz+olas, britAjnicas y rusas. El equipo tambiA©n
incluye "expertos en medios de comunicaciA3n" que conocen "las mejores formas de contar una
historia, un mensaje o un escAjndalo, y de crear los efectos deseados". Y lo que es mAjs importante,
Tal Hanan cobraba entonces 160.000 dA3lares por una "fase inicial de investigaciA3n y preparaciAsn"
de ocho semanas, mAjs 40.000 dA3lares por gastos de viaje. Una tarifa muy inferior a la que ofrecerAj
a nuestros reporteros en 2022: seis millones de euros por una campaAza.

Sin embargo, Tal Hanan no comeércializa sus servicios de piraterAa a travA©s de Demoman, de la que
en realidad es director general. Y por unalbuenarazA3n: la empresa estAj registrada en el Ministerio
de Defensa israelA. Sin embargo, segA°n la legislaciAin/israelA, tales servicios son perfectamente
ilegales. En efecto, si se puede conceder una licencia a una empresa para vender programas espAa a
los Estados, de acuerdo con su propia legislaciA3n, ninguna autoriza los servicios de piraterAa
informAjtica para una campaA+a polAtica o con fines comerciales.

No obstante, durante las reuniones encubiertas, Tal Hanan afirmA3 tener unos 100 empleados
trabajando en todo el mundo. Aunque es imposible confirmar el nA°mero, el sitio web de Demoman
anuncia que tiene oficinas y representantes en Israel, Estados Unidos, Suiza, EspaA+a, Croacia,
Filipinas y Colombia. TambiA©n se mencionan direcciones en MA©xico y Ucrania, pero, segA°n Tal
Hanan, se han cerrado debido a la ralentizaciA3n del negocio en el primer caso y a la guerra, en el
segundo.

Durante la misma reuniAn, los hermanos Hanan tambiA©n afirman estar utilizando sus bots AIMS
para apostar en el mercado de criptomonedas y obtener asA ganancias adicionales. Negocios son
negocios, en este oscuro ramo, donde los subcontratistas de ayer comercializan ahora directamente
sus conocimientos y donde las nuevas tecnologAas sirven para todo.

Fecha de creaciA3n
2023/02/15
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