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Eliminalia: su nombre lo dice todo
Descripcion

En agosto de 2018, Daniel Sanchez, un periodista de investigacion mexicano, comenzé a recibir
llamadas y mensajes de texto peculiares sobre un articulo reciente que habia publicado. Los
mensajes, que segun Sanchez llegaban semanalmente, eran-de ‘personas que decian ser abogados y
le pedian que retirara su articulo.

Sanchez es periodista en Pagina 66, unpeqguefo medio de noticias de investigacion en el surefio
estado mexicano de Campeche. En-enero de 2018, Sanchez publicé una investigacion sobre lo que
llamé el "mal historial" de una empresa de videovigilancia, Interconecta, que habia sido contratada por
el gobernador del estado. Indagando en los registros de auditorias financieras, Sanchez descubrié
gue la empresa, filial de la multinacional tecnolégica Grupo Altavisa, habia estado vinculada a casos
de corrupcion y fraude fiscal.

Unos dos afos después de la publicacion del articulo de Sanchez, recibio una peticion aun mas
extrafia. Enviado por un supuesto experto en marketing local que se hacia llamar Humberto Herrera
Rincén Gallardo, el correo electronico afirmaba que el articulo de Sanchez infringia una ley europea
de datos, llamada GDPR por sus siglas, y le pedia que eliminara las referencias al Grupo Altavista 'y a
su fundador, Ricardo Orrantia. El correo electronico estaba firmado por el Departamento de
Cumplimiento de la Union Europea.

Sanchez, perplejo, consulté a Articulo 19, una organizacion de defensa de la libertad de prensa, que
le aconsejo no retirar la pieza.

Pero un mes después, Gallardo regreso. Esta vez, intentdé una nueva estrategia: una demanda por
infraccion de derechos de autor. En enero de 2020, Gallardo present6 una reclamacion por abuso de
la DMCA ante Digital Ocean, el proveedor de alojamiento de Pagina 66 en Estados Unidos. La
reclamacién alegaba que Sanchez habia copiado su contenido ilegalmente. Como prueba de su
reclamacioén, Gallardo enlazé a un sitio de terceros que habia publicado una réplica del articulo de
Sanchez, pero con una fecha de publicacion anterior, falsificada, y un autor también apdcrifo:
Humberto Herrera Rincén Gallardo.
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La empresa, con sede en Barcelona, Espafa, afirma tener oficinas en 10 paises. Tiene
clientes de todo el mundo. Captura de pantalla del sitio web eliminalia.com

Esta vez, la estrategia funcioné. Digital Ocean ordend a Sanchez que retirara su articulo del sitio de
P&gina 66 o éste se quedaria en negro. Sanchez apel6 a Digital Ocean, pero no tuvo éxito.
Finalmente, temiendo perder sus lectores y su medio de vida como periodista, capituld y retir6 el
articulo. Digital Ocean no respondi6 la solicitud de comentarios para este reportaje.

En México, uno de los paises mas peligrosos para los periodistas, los reclamos de derechos de autor
no parecen tan drasticos como las amenazas letales que han sufrido los colegas de Sanchez, pero el
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efecto es el mismo, afirma. "Significa que hay una forma de censura sutil", dijo Sanchez en una
entrevista con Forbidden Stories.

Pero resulta que esta campafia no fue obra de ni de abogados locales ni de expertos en marketing.
Segun documentos obtenidos por Forbidden Stories, el Grupo Altavista contratd a Eliminalia -una
empresa espafiola de gestion de la reputacién que ofrece a clientes privados servicios de eliminacion
de contenidos-, para suprimir decenas de articulos vinculados al nombre de la empresa y de su
fundador, incluida la nota de Sanchez.

Gallardo, el experto en marketing cuyo nombre aparece en la denuncia de la DMCA, neg6 haber sido
nunca "empleado de Eliminalia o de cualquier empresa relacionada con Eliminalia". Segun declar6 a
Forbidden Stories, "el uso de mi nombre en el caso abierto contra el portal Pagina 66 fue
completamente impropio y sin mi conocimiento ni consentimiento”, dijo.

Sanchez fue uno de los cientos de periodistas, blogueros y redacciones de todo el mundo cuyo trabajo
fue borrado, modificado u ocultado de Internet entre 2015 y 2021 por Eliminalia, segun descubrieron
Forbidden Stories y sus socios. Armando.info, socio en Venezuela del proyecto Story Killers, también
ha sido emplazado por Eliminalia con sus tacticas.

Eliminalia afirma que sus servicios ayudan a eliminar "contenidos no deseados o erroneos" para
clientes con “derecho al olvido”, pero casi 50.000 documentos internos de la empresa filtrados a
Forbidden Stories contradicen esta version. Los archivosimuestran como Eliminalia trabajé para
estafadores, empresas de software espia,torturaderes, criminales convictos, politicos corruptos y
otros miembros del hampa mundial4para ocultar informacion de interés publico. Informes anteriores,
incluidos los de Rest of World -una‘erganizacion sin fines de lucro que estudia tendencias en el uso de
nuevas tecnologias en el periodismo-, han revelado algunos de los clientes de Eliminalia, pero esta
filtracion, que también incluye correos electronicos confidenciales, nombres de clientes, contratos y
otros documentos legales, ofrece una comprension mas completa de las operaciones de la opaca
empresa.
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Un dossier promocional de Eliminalia para sus clientes detalla parte de sus servicios.

Eliminalia declind las peticiones de comentarios para este reportaje. En una carta a Forbidden Stories,
un bufete de abogados francés que representa a Eliminalia escribié que un plazo de una semana para
responder a nuestras preguntas era "demasiado corto para un respeto real del proceso acusatorio”, y
gue la mayoria de las "preguntas demuestran un enfoque parcial y deshonroso”, y "se refieren al
secreto comercial". Forbidden Stories amplio el plazo una semana, pero no obtuvo respuesta de la
empresa. El consorcio y sus socios de Story Killers también se pusieron en contacto con todos los
clientes de Eliminalia mencionados en este articulo, ninguno de los cuales respondio.

Durante seis meses, Forbidden Stories estudi6 los documentos en el marco del proyecto Story Killers,
una investigacion mundial sobre mercenarios de la desinformacién que tiene su origen en el trabajo de
la periodista india asesinada, Gauri Lankesh, y en la que participan 100 periodistas de 30 medios de
prensa. A través de docenas de entrevistas con antiguos empleados, clientes, expertos en proteccion
de datos y victimas, Forbidden Stories y sus socios investigaron como esta empresa manipula a los
proveedores de servicios en linea, utiliza las leyes de derechos de autor para eliminar contenidos y, en
algunos casos, amenaza y abusa de los periodistas, todo ello con un Unico objetivo: enterrar la
verdad.

Forbidden Stories identificé a clientes de Eliminalia en 50 paises,de los cinco continentes. La filtracion
de alrededor de 1.500 clientes actuales y antiguos incluye\detalles de los negocios de Eliminalia con
un médico que al parecer dirigid un centro de tortura'durante la dictadura de Chile y fue declarado
culpable de homicidio; el exdirector ejecutivo-de la‘Banca Privada d'Andorra, acusado de blanqueo de
dinero para funcionarios corruptos #enezolanos; y un empresario brasilefio implicado en una red
mundial de prostitucion, entre otros.

Forbidden Stories también investigd el extenso imperio empresarial vinculado al fundador de
Eliminalia, Diego Didac Sanchez. Los registros mercantiles espafioles muestran que, entre 2020 y
2021, Eliminalia registré ventas por valor de unos 2,7 millones de euros. Pero esta investigacion
descubrié que Sanchez y su socio, José Maria Hill Prados, también dirigen al menos 54 compafias en
nueve jurisdicciones, incluida una empresa de gestacién subrogada que actualmente se enfrenta a un
litigio por trafico de nifios.

El negocio de enterrar la verdad

De vuelta en México, los documentos obtenidos por Forbidden Stories muestran que, en abril de 2019,
Ricardo Orrantia -el duefio de Grupo Altavisa- contrat6 a Eliminalia para solicitar la retirada de
contenidos en cumplimiento de "la legislacion vigente en materia de proteccion de datos personales".
En total, Orrantia solicitd la retirada de 13 articulos periodisticos de medios mexicanos, incluido el de
Sanchez, y tres términos de resultados de busqueda en Google relacionados con su nhombre, el de su
esposa y con el Grupo Altavisa. Pagdé méas de 12.000 euros en cuatro plazos a Eliminalia.

Orrantia fue uno de los mas de 150 clientes mexicanos que figuran en los documentos filtrados. Otros
incluyen a Pedro Miguel Haces Barba, un lider sindical que en 2019 fue expuesto por firmar contratos
lucrativos con dos gobernadores mas tarde detenidos por corrupcion, y Miguel Angel Colorado Cessa,
hermano de un narcotraficante del Cartel de los Zetas.
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Los clientes de Eliminalia llegaron a pagar grandes sumas para eliminar su pasado digital. Haces
Barba pag6 110.000 euros, solicitando la eliminacién de unos 300 articulos de Internet. Romain Girbal,
un empresario francés cuya empresa minera "responsable”, AMR Bauxite, fue acusada de evasion
fiscal en 2020, pag6 155.000 euros. Otro cliente -un banquero argentino-israeli acusado de blanquear
dinero para el régimen de Hugo Chavez- pag6 casi 400.000 euros.

Bajo la direccién de Sanchez y de Hill Prados, su socio, Eliminalia también traté de establecerse en
nuevos mercados. Segun el sitio web de la empresa, tiene oficinas en mas de una docena de paises,
entre ellos Italia, Suiza, Turquia y Estados Unidos. En América Latina, Eliminalia tiene -0 ha tenido-
oficinas en Republica Dominicana, Bolivia, Ecuador y México.
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Diego Didac Sanchez, fundador de Eliminalia, dirige junto a su socio José Maria HillPrados
al menos 54 empresas. Crédito: https://commons.wikimedia.org/ Salimu 11.

Forbidden Stories identificd a multiples clientes vinculados a la delincuencia organizada, entre ellos, a
Malchas Tetruashvili, condenado por blanquear dinero en nombre de un miembro de la mafia rusa, y
José Mestre, un conocido empresario espafol reconvertido en traficante de cocaina.

"Los usos legitimos de este tipo de gestion de la reputacién son escasos en comparacion con las
ventajas para los corruptos”, explica Emma Briant, investigadora del Bard College, en el estado de
Nueva York, donde estudia la guerra de la informacion, a Forbidden Stories. "Hay muchas empresas
especializadas en ese tipo de cosas. Y creo que es realmente perjudicial porque muy a menudo es
muy dificil para la gente localizar informacion realmente fiable porque simplemente ya no es visible",
dijo Briant.

"Efecto escalofriante"

En noviembre de 2020, Tord Lundstrom, director técnico de Qurium, una organizacion sin animo de
lucro con sede en Suecia que presta servicios de seguridad, incluyendo alojamiento web a decenas de
medios de comunicacion independientes, abrié un correo electrénico de un abogado llamado Radl
Soto. Soto afirmaba representar a la Comisién de la Unién-Europea, su 6rgano ejecutivo.

A Lundstrom -un fiebroso de la tecnologia con€xperiencia en proteccion de datos corporativos- le
parecié que el correo electronico era inusualy empezo6 a indagar. Tras una investigacion interna,
Lundstrom rastreé el correo electronico hasta Eliminalia y traz6 un mapa de la infraestructura digital de
la empresa. Descubrié que Soto no era una persona real, sino un seudénimo utilizado por un
empleado de Eliminalia desde Ucrania. Y se dio cuenta de que Eliminalia no solo tenia como objetivo
los sitios web alojados en Qurium, sino que solicitaba la retirada de contenidos a gran escala. "Para
nosotros fue como: 'Dios mio, esto es un nuevo juego de poder porque no podemos hacer nada al
respecto™, dijo, refiriendose a las escurridizas tacticas empleadas por esta empresa y otras similares.

Lundstrom empez6 a ver como surgia un patron. Al principio, Eliminalia enviaba solicitudes de retirada
a periodistas individuales. Cuando los periodistas empezaron a responder, se dirigieron a los
proveedores de alojamiento. Si esto no funcionaba, pasaban a la desindexacién, una estrategia de
marketing de "sombrero negro" destinada a engafiar a Google para que oculte determinados términos
de busqueda de los resultados web.

Eliminalia y otras empresas se dieron cuenta de que las lagunas legales en las leyes de proteccion de
datos podian utilizarse como arma para eliminar contenidos de Internet. Dos leyes de proteccion de
datos -la Digital Millennium Copyright Act (DMCA), y la General Data Protection Regulation (GDPR)-
eran facilmente aprovechables.

"Para nosotros fue como: 'Dios mio, esto es un nuevo juego de poder porque no
podemos hacer nada al respecto”

Aprobada en 1998, la DMCA reviso la Ley Federal de Derechos de Autor de Estados Unidos. Adam
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Holland, Director de Proyectos del Berkman Klein Center for Internet & Society de la Universidad de
Harvard, en Massachusetts, explicé que la DMCA, subproducto de los primeros tiempos de Internet,
tenia por objeto facilitar la retirada de contenidos protegidos por derechos de autor que empezaron a
aparecer en sitios de streaming como The Pirate Bay y LimeWire en los afios posteriores. La DMCA
facilito a empresas como Disney la retirada de contenidos que infringian los derechos de autor, explico
Holland a los reporteros. Soélo tenian que enviar una reclamacién de derechos de autor al sitio web
infractor y solicitar su eliminacién. Si el sitio infractor no lo retiraba, la empresa, como propietaria
legitima, podia demandar al sitio web y al proveedor de alojamiento del mismo.

Las empresas de blanqueo de reputacion como Eliminalia pronto se dieron cuenta de que esta ley
podia ser ventajosa para sus propios fines. Y los de sus clientes.

Su estrategia era sencilla: copiar un articulo, publicarlo en un sitio web de terceros -un blog o un sitio
web falso- con una fecha falsa anterior a la del original y alegar que el articulo original infringia la
DMCA. "Es mucho més féacil que ir a los tribunales. Es mucho més facil que encontrar a algun [
periodista] y golpearle con una llave inglesa: ‘Nos limitaremos a enviar un aviso de derechos de
autor™, ironiza Holland.

En 2002, los investigadores, preocupados por la posibilidad de que esta laguna legal se utilizara para
coartar la libertad de expresion, fundaron la base de datos Lumen, un repositorio de retiradas de
DMCA. Lumen, que Holland hoy dirige, ha acumulado méas de 25 millones de solicitudes de retirada.
En la actualidad, recibe mas de 7.000 al dia, gracias'a acuerdos con los proveedores de alojamiento.

Holland afirma que el nimero de splicitudes aumento "rapida y constantemente” en torno a 2012, por
varias razones, entre ellas las tecnologias de automatizacion que permitieron la presentacion masiva
de reclamaciones en virtud de la DMCA. "Les garantizo que cuando redactaron la DMCA, no previeron
gue habria enormes redes de ejércitos de bots de Europa del Este creando sitios web de periodicos
falsos para acabar con las criticas", afirmo.

Segun Shreya Tiwari, investigadora de Lumen que estudia como se abusa de la DMCA, las solicitudes
fraudulentas no siempre tienen éxito, pero a menudo se utilizan en combinacién con otras amenazas
para asustar a los periodistas y conseguir que retiren contenidos. En un estudio de big data, descubri6
gue mas de 400 articulos habian sido retirados ilegitimamente de Internet utilizando esta tactica, lo
gue ilustra un "efecto amedrentador".
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Como el principal buscador del mundo, Google asegura haber adoptado medidas para
contrarrestar solicitudes maliciosas de retiro de contenido o desindexacion, como las que
hace Eliminalia. Foto: Tobias SCHWARZ /| AFP

Pero en Eliminalia, como comprobé Forbidden Stories, las solicitudes de retirada de DMCA no eran
mas que una herramienta de un arsenal de tacticas mas amplio. Los documentos filtrados incluyen
cientos de solicitudes de retirada invocando la GDPR, una ley de datos europea destinada a proteger
los datos personales. Eliminalia también intent6 ocultar informacion que no podia eliminar, por
ejemplo, mediante la desindexacion.

“Luchamos activamente contra los intentos de retirada fraudulentos utilizando una combinacion de
revision automatizada y humana para detectar sefiales de abuso”, dijo un portavoz de Google ante
este hecho, y afiadié: "Proporcionamos una amplia transparencia sobre estas eliminaciones para
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responsabilizar a los solicitantes, y los sitios pueden presentar contranotificaciones para que volvamos
a revisarlas si creen que se ha eliminado contenido de nuestros resultados por error.”

Por lo general, aunque no siempre, estas reclamaciones legales y de DMCA se enviaban con nombres
falsos, como el de Raul Soto, y direcciones de correo electrénico que simulaban instituciones
europeas u otras instituciones juridicas. En un comunicado, un funcionario de la Comision Europea
declaré que el "CERT-UE y la Comisién no tienen conocimiento de otros nombres de dominio que
suplanten la identidad de instituciones de la UE y estén relacionados con este caso concreto”, y
afadio: "La existencia del nombre de dominio no es una infraccion, su uso para suplantar falsamente
silo es".

Llamame por mi (otro) nombre

En julio de 2022, el tablon de mensajes en linea de la Union de Estudiantes Negros del Quinsigamond
Community College (QCC), en Massachusetts, empez6 a inundarse de spam. Alguien habia publicado
en el foro abierto un enlace con el logotipo de una marca, y una cuenta de invitado empezé a
responderle de forma errética. En cuestion de horas, la cuenta habia publicado 7.000 comentarios.

Estos comentarios escondian una bomba atémica digital. En cada comentario habia cientos de
enlaces conocidos como "redirecciones abiertas". Estos-enlaces parecen, a primera vista, dirigir trafico
a sitios web legitimos, como la Universidad de Stanford o la NASA. Sin embargo, estan disefiados
para viajar instantaneamente desde estos sitios reales a sitios ilegitimos, aprovechando un fallo en la
infraestructura de los sitios web.

Resulta que los miles de comentarios del foro Black Student Union fueron redirigidos a una red de
sitios web falsos creados para blanquear la reputacion de los clientes de Eliminalia, segun descubri6
Forbidden Stories. En total, la cuenta invitada public6 mas de dos millones de enlaces Unicos. Para el
algoritmo de Google, parecia que los sitios web enlazados habian recibido repentinamente un pico de
trafico. El algoritmo, a su vez, impulsé esos resultados a la parte superior de los resultados de
busqueda, ocultando de hecho los resultados reales al empujarlos mas abajo en la clasificacion. Un
portavoz de Google afirmé que la generacion de backlinks no garantizaba la mejora de la clasificacion
en las busquedas.

"Si todo lo que tienes que hacer es aprender a engafar a Google para
solucionar todos tus inconvenientes de reputacion, eso va a ser un problema”
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En octubre, el QCC descubrié y removio la cuenta fraudulenta y eliminé el enlace del tablon de
anuncios, al tiempo que reforzaba la seguridad informatica. "Es increiblemente desalentador que estos
'falsos actores' en linea puedan utilizar instituciones académicas de renombre como QCC para ayudar
a propagar desinformacion. Esto va en contra de la esencia de la educacién superior, que valora el
didlogo abierto, la honestidad, la verdad y el conocimiento”, dijo el presidente de QCC, Luis G.Pedraja,
Ph.D, en una declaracion a Forbidden Stories y sus socios. "En la sociedad actual, a medidaque la
tecnologia avanza, estas nefastas empresas encuentran nuevas formas de atacar a losinocentes".

Esta estrategia, al menos durante un tiempo, funciond. De repente, al buscar el nombre de Victor
Bayona Viedma aparecian articulos sobre su nueva coleccién de poesia antes que acusaciones de
gue ese individuo supuestamente habia torturado a dos detenidos en Espafia. Con el nombre de
Gabriel Herndn Westmann aparecian articulos sobre un experto en chihuahuas, y no sobre un piloto
acusado de trabajar con carteles de la droga (a quien, mas tarde, se le retiraron todos los cargos)-
Segun varios resultados de Google muy destacados, Andrea Formenti, de la empresa Area S.P.A,
invent6 un teléfono plegable, aunque esta empresa italiana tenga antecedentes por vender equipos de

vigilancia al gobierno libio.

"Si todo lo que tienes que hacer es aprender a engafar a Google para solucionar todos tus
inconvenientes de reputacion, eso va a ser un problema”, dije Katharine Trendacosta, directora
asociada de politica y activismo de la Electronic Freedom Faundation (EFF), una ONG con base en
San Francisco, California, que cubre temas de vigilancia electronica y privacidad.

"Aungue hay personas malintencionadas gue intentan manipular las clasificaciones de los motores de
busqueda, Google disefia sus sistemas para clasificar la informacion de alta calidad en las primeras
posiciones de los resultados de busqueda y para luchar contra el spam y los comportamientos
malintencionados”, declaré un portavoz de Google a Forbidden Stories. "Hacemos todo lo posible para
proteger nuestros resultados de busqueda de la manipulacién, y llevamos afios combatiendo con éxito
tacticas de spam bien conocidas como el link-spamming".

La investigacion de Qurium, que compartio en exclusiva con el consorcio, identifico 622 sitios web que
Eliminalia parecia utilizar para blanquear la reputacion de sus clientes. Estos sitios web, con nombres
como CNN News Today, London Uncensored, Mayday Washington y Taiwan Times, fueron creados
por una empresa offshore llamada Communication Media Group. Qurium pudo vincular a esta
empresa con Maidan Holdings, el holding con sede en Miami propietario de Eliminalia. Los sitios web
comparten infraestructura IP y otros elementos técnicos, como las paginas de derechos de autor, lo
gue sugiere que fueron creados por el mismo individuo o grupo.

Analizando el contenido de estos sitios web, Qurium identificé unos 3.350 articulos en los que se
nombraba a clientes de Eliminalia, presentados por lo general de forma positiva. Para que los sitios
web parecieran legitimos, Eliminalia también publicaba contenidos robados a medios de comunicacion
legitimos. "Es un poco desesperante”, afirma Lena Corot, experiodista del sitio web francés de
tecnologia Usine Digital, cuyo articulo fue copiado y publicado en uno de estos sitios falsos: lemonde-
france.fr.
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"Es una nueva y bonita definicion de censura”

La investigacion técnica de Qurium coincide con otros informes del consorcio, que descubrio que
Eliminalia proponia a sus clientes la colocacion de articulos falsos.

En un correo electronico de 2019 obtenido por Forbidden Stories y sus socios, un empleado de
Eliminalia dijo a un cliente que la empresa planeaba publicar articulos "neutrales o positivos" sobre un
personaje imaginado -presentado como distinguido en su profesion- que tenia el mismo nombre que el
cliente. El empleado escribid que esperaba que los articulos propuestos llegaran a los primeros
resultados de busqueda del nombre del cliente.

"Es una nueva y bonita definicion de censura", dijo Lundstrém.

Piensa mal (y en grande) y acertaras

En su autobiografia de 2016, El secreto del éxito, el fundador de Eliminalia, Didac Sanchez, revela su
mantra: “Piensa en grande y seras grande”.

En los afios transcurridos desde que fundé Eliminalia en 2013, Sanchez siguidé sus propios consejos y
establecié una red mundial de empresas. Alrevisarlos registros financieros, Forbidden Stories y sus
socios identificaron unas 90 empresas en'nueve jurisdicciones relacionadas con Sanchez y su socio,
Hill Prados. La mayoria de estas empresas estan registradas bajo el holding de Miami, Maidan
Holdings. Varias empresas de Maidan, incluidas World Intelligence Ltd y World Reputation, también
ofrecian servicios de consultoria politica, segun informes anteriores y paginas web archivadas.

En una operacion encubierta, periodistas colombianos de La FM -que no forman parte de este
proyecto- descubrieron que Eliminalia ofrecia realizar campafas politicas en Colombia, Ecuador y
Republica Dominicana a través de una de sus filiales. Varias fuentes afirmaron a Forbidden Stories y a
sus socios que Eliminalia también se habia dedicado al pirateo informatico, pero estas afirmaciones no
pudieron ser verificadas.

No todas las empresas de Sanchez y Hill Prados operaban en el ambito de la gestion de la reputacion.
Subrogalia Ukraine y PP Interfiv Ltd., dos empresas de gestacion subrogada propiedad de Sanchez y
Hill Prados, fueron investigadas por las autoridades de Ucrania por trafico de menores, segun
descubrié Forbidden Stories. A pesar de estas acusaciones, Eliminalia continu6 expandiéndose
durante la pandemia, abriendo operaciones en Ucrania (Cuando Rusia invadié Ucrania en febrero de
2022, la empresa traslado su sede a Tiflis, Georgia).
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ELIMINALIA

Ademas de borrar o desindexar, ofrecen el servicio de crear notas positivas para sus
clientes. Captura de pantalla del sitio web eliminalia.com

Los expertos que hablaron con Forbidden Stories dijeron que aunque Eliminalia no es la tnica
empresa en la industria de la gestion de la reputacion, es quizas una de las mas establecidas. "Se
trata claramente de una empresa antigua y sofisticada. Llevan tiempo en esto”, afirma Holland, de
Lumen.

Pero a medida que Eliminalia ha ido creciendo, también lo ha hecho el mercado de la gestion de la
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reputacion. "Hay toda una serie de industrias de servicios profesionales, como los agentes de
relaciones publicas, los grupos de presion, los abogados, etc., que basicamente ayudan a que
personas, empresas y gobiernos desagradables se conviertan en empresarios respetados
internacionalmente y cosmopolitas filantropicos", afirma Tena Prelec, investigadora de la Universidad
de Oxford, en Reino Unido, que estudia la industria de la gestion de la reputacion.

Para muchos periodistas y defensores de la libertad de prensa que hablaron con Forbidden Stories,
responsabilizar a estos actores a menudo parecia una tarea de Sisifo.

En los dias posteriores a la retirada de su articulo, Sanchez, de Pagina 66, investigd vias legales para
conseguir que se restableciera su contenido. Se puso en contacto con Articulo 19 y Media Defence,
una organizacion de defensa de la libertad de prensa con sede en Reino Unido.

Sin embargo, revertir una DMCA fraudulenta no es facil. Primero hay que presentar una
"contranotificacion". Estas reclamaciones suelen dar lugar a prolongadas batallas legales, que pueden
ser caras y llevar mucho tiempo. Sdnchez tendria que comparecer ante un tribunal de Arizona, un
coste que ni él ni las organizaciones podrian permitirse. “Si tuviéramos el apoyo legal, seguiriamos
adelante", dijo Sdnchez. "Eso es lo que queremos: que la informacion siga en la pagina".

Aunque ganara el caso y volviera a publicar el articulo, la Unica recompensa que recibiria por el
tiempo perdido en virtud de la DMCA serian los honorarios-del abogado.

A que no me ves

Desde que Forbidden Stories se puso en contacto con Eliminalia, hace varias semanas, para pedirles
sus comentarios, la empresa parece haber borrado su propio rastro en Internet. En enero, los mismos
sitios de noticias falsas que Forbidden Stories y Qurium confirmaron que estaban vinculados con
Maidan Holdings -que tal vez fueron creados para pulir la reputacion de los clientes de Eliminalia-
habian sido modificados. Sin embargo, al rastrear los sitios web ahora modificados, todavia se halla
un vinculo: una de las nuevas paginas de derechos de autor estaba vinculada a Mariia Ladovchyna,
directora técnica de Eliminalia. Aunque este rastro es insuficiente para vincular toda la red de sitios
falsos a Eliminalia, indica que la empresa puede haber desempefiado un papel en su creacién.

Luego, aproximadamente un mes antes de esta publicacion, Eliminalia parece haber cometido su acto
final de desaparicion: también cambié de identidad. En la puerta de la oficina de coworking de
Barcelona que una vez acogi6 a Eliminalia, ahora se lee: "ldata Protection”. Los archivos de la
empresa revisados por Forbidden Stories confirman el cambio de marca, que posiblemente se deba a
las investigaciones de periodistas e investigadores que generaron una prensa negativa. Pero cuando
dos miembros del consorcio visitaron la oficina, un empleado dijo: "La empresa se llama Idata
Protection, pero pertenecemos a Eliminalia". Sanchez, el fundador, ya no estaba en Barcelona, segun
el empleado.

El cambio de marca coincide con la historia de la empresa. Eliminalia es experta en "crear problemas
y luego resolverlos", segun declar6 una fuente conocedora de la empresa a un miembro del consorcio.
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Aunque cambiaron de nombre a ldata Protection, siguen siendo, en la practica, Eliminalia.
Crédito: Antonio Baquero / OCCRP / Story Killers.

Shawn Boburg (Washington Post), Kira Zalan (OCCRP), Lilia Saul Rodriguez (OCCRP), David Pegg
(The Guardian) y Joaquin Gil (El Pais) contribuyeron con esta investigacion.

Este domingo préximo, 19 de febrero, en Armando.info, 4ta y ultima entrega de ‘Story Killers’: Los
clientes venezolanos de Eliminalia.

Fecha de creacion
2023/02/17
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