ARMANDO.INFO
contacto@armando.info

| 7 o

\\\\\m« K

Ceédula electrénica a la cubana

Descripcion

Una empresa cubana esta en capacidad de manipular los millones de datos que el gobierno de
Venezuela le entregd para la elaboracion de las nuevas cédulas electronicas gracias a un convenio
secreto que excluyé del proceso la participacion de técnicos venezolanos, segun documentos a los
gue tuvo acceso El Nacional. De acuerdo con un exasesor,del Ministerio de Interior y Justicia, que
asegura que se vio forzado a pedir asilo en Estados Unidos por atreverse a criticar al convenio, el
gobierno cubano podra incluir o borrar informacion de las bases de datos y hasta expedir documentos
de identidad venezolanos a ciudadanos de otros paises.

“Eso debia estar manejado en Venezuela, por venezolanos”, dice Anthony Daquin, ingeniero de
computacion venezolano, que hasta 2009 fue asesor del ministerio en materia de documentos
electronicos. “Los cubanos manejan el software y marcan las directrices de seguridad, como se abre
la caja criptografica (mecanismo de cifrado de la informacion en el chip electronico), cuantas veces,
cuando se destruye el chip”, explica el exasesor.

Daquin advierte que para Cuba sera ahora muy facil emitir cédulas y pasaportes venezolanos para
sus ciudadanos y funcionarios o incluso para otros extranjeros. Son pocos los que se atreven a
cuestionar el acuerdo, agrega. “A todo el que ha estado cerca del contrato de la cédula electrénica,
gue lo ha objetado, lo han amenazado”.

La cédula electrénica incluira en el chip el nombre y apellido, fecha de nacimiento, fecha de
expiracién, las huellas dactilares, el registro de informacion fiscal (datos sobre el pago de impuestos al
Seniat), firma y foto. También se ha hablado de incluir el tipo de sangre y la historia médica.

La empresa cubana favorecida con el contrato de mas de 170 millones de ddlares es Albet Ingenieria
y Sistemas. Ante sus limitaciones operativas y de material, la firma debié subcontratar a la
multinacional Gemalto, con sede en México. Representantes de ambas firmas se negaron a hablar
con El Nacional.
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Si el proceso de cedulacion culmina, los venezolanos acudiran a votar en 2012 con un sistema de
identidad que, en la practica, estd manejado y controlado por el gobierno de Cuba.

Aunque la contratista sea extranjera porque en el pais no hay la tecnologia para desarrollar los
proyectos, por un tema de seguridad de los datos y hasta de nacionalismo, debe haber un grupo de
personas del pais que maneje los programas”, analiza Miguel Torrealba, profesor del departamento de
computacion de la USB y experto en seguridad de la informacion. “Hay que conocer la data y
protegerla de los intereses que puedan surgir, aunque se trate de compaiiias de naciones amigas”,
afiade.

El servicio de identificacion, que ahora esta en manos extranjeras, histéricamente ha sido vulnerable.
El aflo pasado, por ejemplo, detuvieron en Caracas a un grupo de colombianos que cobraba entre
5.000 y 10.000 bholivares por cada cédula falsificada. La policia determin6 que 2 funcionarios del
Servicio Administrativo de Identificacion, Migracion y Extranjeria, Saime, eran complices. En 2007, el
narcotraficante Farid Faris denuncié que el entonces director de la Onidex (actual Saime), Hugo
Cabezas, le facilité identificaciones venezolanas falsas. El afio pasado, el organismo comenzé un plan
anticorrupcion por el que ya lleva cerca de 300 funcionarios detenidos.

Decisidon binacional

En Cuba se planifico el cambio de la cédula,de(identificacion tradicional a una electronica, un proyecto
cuya ejecucion lleva dos afnos de retraso..Doeumentos a los que accedio El Nacional sefialan que en
la isla se realiz0 la licitacion para determinar qué empresas proveerian las tarjetas de policarbonato
para hacer las identificaciones; los cubanos tienen facultades para subcontratar los bienes y servicios
a nombre de Venezuela; sus técnicos trabajan en los programas informaticos que regiran el proceso
de identificacion y tienen garantizado el acceso a la data.

El Ministerio de Interior, uno de los principales clientes de Albet, le encomendo a esta compaiiia el
proceso de modernizacién del Saime. La Agencia Bolivariana de Noticias resefié que el proyecto para
cambiar el sistema de identificacion a uno electronico formo parte de la VII Comisién Mixta Cuba-
Venezuela, celebrada en 2007, que incluyé méas de 350 planes.

Durante la gestion de Jesse Chacoén, como titular del despacho de Interior y Justicia, se desarroll6 la
primera fase del proyecto de transformacion y modernizacién del Saime, con el lanzamiento del
pasaporte electronico, cuya contratacién y puesta en marcha se hizo a través de Albet. La segunda
fase, la de la cédula electronica, también le fue adjudicada a la firma cubana. En marzo de 2008, con
Pedro Carrefio a la cabeza, Albet y el ministerio suscribieron el Contrato de Prestacion de Servicios
Tecnoldgicos Integrales para la Transformacidén y Modernizacién del Sistema de Identificacion,
Migracion y Extranjeria (Fase 2), por 172,2 millones de ddlares. Se le encomendoé a los cubanos
desde el suministro de las cédulas hasta el software para manejarlas. También se le asigné la emisién
de documentos en sedes consulares y misiones de Venezuela en el exterior; el manejo de los puntos
de control migratorio y la instalacion de sistemas de seguridad en la Torre Aco, la nueva sede del
Saime en Las Mercedes, asi como de sus otras oficinas en todo el pais.
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Secreto

El convenio ha estado rodeado del mas absoluto hermetismo. Sobre las 30 paginas de este acuerdo
comercial pesan clausulas de confidencialidad que se advierten desde el encabezado. “No mas de 20
venezolanos tuvieron acceso a este contrato. A las reuniones siempre acudian cubanos y fue en La
Habana donde se hizo la licitacion para comprar la cédula electrénica”, sefiala Daquin. Es la primera
vez que conversa —desde un lugar en Estados Unidos— sobre la informacion a la que tuvo acceso.
“Sus correos y su teléfono deben estar intervenidos, al igual que los mios”, le dice a su interlocutora.
Pide no revelar la ciudad en la que vive desde noviembre de 2009, cuando solicité asilo politico
porque —asegura— fue amenazado debido a la informacién que manejaba sobre la intervencion
cubana en asuntos como la cedulacion.

El contrato suscrito entre el ministerio y Albet autoriza el acceso a las instalaciones y sistemas del
Saime para los trabajos asociados a la implementacion de la cédula electrénica. Una de las clausulas
establece: “Los originales de los cédigos fuente (los que describen el funcionamiento del software y
permiten introducirle cambios) de las aplicaciones informéticas desarrolladas seran conservadas por la
parte cubana mientras permanezca vigente el periodo de soporte técnico”.

“La parte venezolana no podra acceder a los codigos fuente para realizarle modificaciones o ajustes a
las aplicaciones informaticas desarrolladas, mientras’ésté vigente el contrato o el periodo de soporte
técnico, excepto que la parte cubana manifieste de-forma expresa su conformidad con esta accion”,
aclara otra clausula.

Caro y tardio

Ademas del secreto y las irregularidades en su adjudicacion, el convenio ha resultado altamente
costoso y ha estado plagado de demoras. La transferencia tecnologica que Albet prevé tardara 10
afios en completarse. “Otras empresas, como una china, la ofrecian en 3 afios”, afiade Daquin.

La cédula electrénica venezolana, ademas, es una de las mas caras entre los paises del continente
gue han adquirido la tecnologia de identificacion biométrica. Ecuador decidié en 2010 emplear 93,5
millones de dolares para la modernizacion de su sistema de registro civil, identificacion y cedulacion.
En 2009, después de una licitacién publica en la que fue favorecido un consorcio con participacion
nacional, México otorg0 el contrato para cedular a los casi 107 millones de mexicanos por 51 millones
de ddlares, menos de un tercio de lo que le costé a Venezuela, que tiene 28 millones de habitantes.

El acuerdo comercial entre el Gobierno y Albet, que tenia originalmente vigencia de un afio, ha sido
prorrogado consecutivamente. A finales de 2009, el proyecto debia estar en marcha, pero las
autoridades venezolanas han aplazado la fecha. Dante Rivas, director general del Saime, la prometié
para el primer trimestre de 2011, pero todavia no esta en ejecucion.

Empleados publicos advierten que dentro de las instituciones es dificil cuestionar el papel de los
antillanos. “Creen que estas contra ellos y no comprenden que el hecho de que los cubanos
subcontraten los desarrollos de software hace que al final Venezuela pague mas por los proyectos”,
dice un programador de Cantv que solicita no ser identificado. “Estamos pagando doble por esos

Page 3
https://armando.info



ARMANDO.INFO
contacto@armando.info

proyectos, para eso el Estado le paga directamente a Microsoft. Siempre tenemos al intermediario
cubano. Terminamos peor que antes, tenemos doble dependencia tecnolégica”, sefialan desde las
oficinas publicas.

Licitacion antillana

Albet no produce las laminas de policarbonato para hacer las cédulas ni el software para introducir la
informacion en los chips y manejar el sistema, por lo que tuvo que subcontratar estos bienes y
servicios.

Daquin muestra una comunicaciéon que la empresa cubana envio, en 2008, a compafiias
transnacionales dedicadas a producir sistemas de identificacion. La firma las invitaba a participar en
“la licitacion para el suministro de 6 millones de cédulas electronicas” del proyecto que el ministerio
venezolano le asignd. De acuerdo con el cronograma, el contrato debia firmarse en junio de ese afio y
el lote completo de cédulas debia ser entregado en marzo de 2009, en el puerto de La Guaira o en el
aeropuerto de Maiquetia.

Los representantes de las empresas debian ir a Cuba para la revision de la propuesta técnica y
econOmica. Al final de la misiva, Albet adjunté un mapa del sector del municipio Playa, en Ciudad de
La Habana, donde se encontraba la casa en la que se haria la reunion. Clasificaron las empresas Iris
Corporation Berhad, de Malasia; Hightech, de Venezuela, con representacion de una firma china;
Bundesdruckerei, de Alemania; Sagem, de Francia;'y Gemalto, cuya casa matriz estd en Holanda.

Bundesdruckerei y Sagem confirmaron a este diario su participacion en la licitacion de la cédula
electronica, pero no dieron detalles sobre donde y cuando se hizo. En los registros venezolanos no
aparece ningun llamado a licitacion para esta contratacion en los ultimos cuatro afios. “La Onidex
(actual Saime) estara saliendo al mercado internacional para buscar los mejores proveedores del
servicio de impresion de documentos electronicos, mediante el correspondiente proceso de licitacion
conjunta con Cuba”, declaré6 el 13 de febrero de 2008, a la Agencia Bolivariana de Noticias José Javier
Morales, entonces director de Identificacion y Extranjeria.

Gemalto, en su filial de México, salio favorecida y se convirtié en la proveedora de las tarjetas de
policarbonato y el software. La multinacional maneja 30% del mercado mundial de sistemas de
identificacion y, por ejemplo, elabora el pasaporte electrénico para Estados Unidos. En Venezuela
trabaja para la banca en su migracién a tarjetas de débito y crédito con tecnologia de chip.

Daquin trabajé para la rama de proyectos gubernamentales de Gemalto en América Latina. Asegura
gue esta fue la Unica empresa que acepto las condiciones de los cubanos en la contratacion. “La
oferta de los chinos era mejor, pero ellos estan acostumbrados a hacer negociaciones de Estado a
Estado y no aceptaron la intermediacion de Cuba”, asegura. Representantes de la empresa china
declinaron dar detalles sobre su participacion.

"Cliente final”

El contrato entre Albet y Gemalto, por 40,5 millones de doélares, esta fechado en La Habana, en
agosto de 2008. En el documento se refieren al Ministerio de Interior y Justicia de Venezuela como el
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“cliente final”, el que usara los bienes y servicios transados. Lo suscribieron Antonio Romillo Tarke,
director general de Albet, y dos representantes legales de la filial de Gemalto en México. El objeto era
suministrar 6 millones de tarjetas de policarbonato con chip; desarrollar las aplicaciones informaticas
relacionadas con la seguridad de los datos en las tarjetas; disefiar e instalar un laboratorio para probar
las tarjetas y el software, tanto en las instalaciones de la empresa cubana como en Venezuela;
capacitar y hacer la transferencia tecnoldgica tanto a Albet, como al cliente final.

El contrato especifica que las aplicaciones informaticas desarrolladas para cumplir con este proyecto
seran propiedad de Albet y Gemalto. “Debiendo dictar de comun acuerdo los lineamientos bajo los
cuales podran ser utilizados por el cliente final”, aclaran. Extrabajadores del Saime, que piden no
revelar sus nombres por temor a represalias, afirman que cada vez que Venezuela necesite ajustar el
software o renovarlo, tendra que recurrir a ambas empresas y hacer desembolsos nuevamente.

En el Saime, la revisidn de este contrato entre Albet y Gemalto gener6 problemas. Los extrabajadores
de la institucion sefialan que, cuando presentaron sus observaciones sobre las desventajas de esta
contratacion, fueron removidos de sus puestos. “Se hizo una reunion con la gente de Albet y del
Saime en la que se habl6 de la necesidad de que la infraestructura de clave publica (aplicaciones para
asegurar la informacion en los chips de la cédula) se contratara con otras empresas que si nos dieran
acceso a los codigos fuente para que nosotros mismos, los venezolanos, pudiéramos saber qué hay
en el chip y desarrollar programas para hacer cambios en él 0 almacenar nuevos datos. Pero a los
cubanos no les gusto y nos botaron a todos”, relatd uno de ellos:

En Aporrealos.com, la pagina de foros delportal oficialista Aporrea.org, en la que seguidores de Hugo
Chavez vierten sus opiniones, quejas'y denuncias, se habla de un incidente en el que se desmantelg,
en el dltimo trimestre de 2010, la Direccién de Tecnologia de Informacion del Saime. Unos advierten
gue los funcionarios salieron bajo coaccion por sus denuncias sobre la intervencion cubana en el
proyecto de la nueva cédula electronica. Otros sefialan que el grupo fue destituido por supuestas
practicas corruptas.

El punto de cuenta nimero 139 (memorando interno), que circulé en el Saime en octubre de 2010,
revela que se buscaron otras opciones para proveer los programas informaticos que controlaran la
cédula electronica. En la comunicacion, la Direccién de Tecnologia de Informacion del organismo
analiza las leyes gue obligan a los organismos publicos a utilizar software libre, algo que no
establecen los contratos firmados con Albet. Sugirieron contratar una empresa que les proveyera
programas para los que no se requiera pagar licencias de uso, que les transfiriera la tecnologia y les
dejara a los venezolanos el control de los codigos fuente, que permiten ajustar el software para el
manejo de la cédula. “Con un proyecto que cumpla esta normativa, (...) el Saime estard garantizando
la operatividad soberana”, concluyeron. Evaluaron ofertas de la Fundacion Instituto de Ingenieria (ente
publico en el que cooperan el Ministerio de Ciencia y Tecnologia y la Universidad Simon Bolivar) y la
empresa espafola Realsec. Pese a lo expuesto en ese punto de cuenta, las contrataciones no se
concretaron y Albet continGa ejecutando el proyecto.

“¢ Por qué los funcionarios venezolanos no tienen acceso a ciertas areas de la sede del Saime y solo
pueden entrar cubanos?”, se pregunta Daquin. Ni el Saime ni el Ministerio de Interior y Justicia
atendieron las solicitudes de entrevista para darle respuesta a esta interrogante.
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